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Spett. le

Consiglio Nazionale Geometri e
GL

Piazza Colonna N.361

00187 - Roma

Cortese Attenzione
Presidente

PREMESSA

ArubaPEC 5.p.A. mette a disposizione degli iscritti al Consiglio Nazionale Geometri e GL il proprio
servizio di Firma Digitale.

ArubaPEC S.p.A. (https://ca.arubapec.it), societd del gruppo Aruba, & un certificatore accreditata di
firma digitale iscritto all’elenco pubblico dei certificatori tenuto presso il CNIPA, nonché un gestore
accreditato di Posta Elettronica Certificata (PEC). ArubaPEC eroga inoltre servizi di marcatura tem-
porale, firma digitale massiva ed altri servizi di supporto alla gestione del documento informatico.
ArubaPEC progetta, realizza e gestisce servizi e soluzioni per |a sicurezza on-line e la firma digitale,
sviluppa ed offre prodotti abilitanti, fornisce kit completi (hardware e software} di firma digitale e
strong authentication, eroga consulenza e formazione nell’ambito della sicurezza ICT.

Il sistema di gestione della qualita di ArubaPEC & certificato dalla IMQ come conforme allo stan-dard
UNI EN ISO 9001:2000 (vedere [2]).

ArubaPEC hainoltre conseguito la certificazione ISO 27001:2005 relativamente al servizio di PEC.

ITA' D ATION AUTHORITY

Le procedure per I'emissione del certificato di sottoscrizione, secondo quanto previsto dall’attuale
normativa, richiedono I'identificazione certa del richiedente ossia il suo riconoscimento de-visu di fronte ad
una persona incaricata dalla Certification Authority ad effettuare tale identificazione.

A tal fine |a Certification Authority, in qualita di Ente certificatore accreditato presso il CNIPA consentira a
ciascun Collegio, ed in accordo con quest’ultimo anche con procedure disgiunte, di:

A] attivare un Centro di Registrazione Locale (CDRL), ossia un’ Autorita di Registrazione delegata da Aruba
PEC all'identificazione certa ed all’emissione diretta ed in loco di certificati di Firma Digitale a pieno valore
legale. A seguito di un corse di formazione, della durata tipica di un giorno, gli Operatori di Registrazione
{OdR) saranno in grado di effettuare, in totale autonomia, le attivita di raccolta delle informazioni degli
Utenti , il loro riconoscimento dell'identita certa e procedere, se necessario, all’'emissione dei certificati di
firma digitale.

B] nominare un Incaricato alla Registrazione (IR} che, nel rispetto delle istruzioni impartite dal Certificatore,
provvedera al riconoscimento dell’identita certa del richiedente ed all'invio dei dati necessari al rilascio del
certificato di Firma Digitale.

Tali procedure garantiscono che il certificato di sottoscrizione venga rilasciato solamente al Titolare i cui
dati anagrafici ed identificativi sono riportati nel certificato digitale in questione.
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DESCRIZIONE DEL SERVIZIO

Un Kit per Flrma Digitale di ArubaPEC comprende:

# 1Smart Card formato Standard ISO-CR80 o Plug-in comprensiva di:

e 1 Certificato di Sottoscrizione (durata quinquennale)

e 1 Certificato di Autenticazione standard CNS (durata gquinquennale)
» 1 Lettore di Smart Card con interfaccia USB
» Software di Firma Digitale ArubaSign

Lettore Kit per Firma Digitale:

ArubaKEY:
# Smart Card formato plug-in {SIM Card)
» Lettore di Smart Card formato “ArubaKEY”

Le “ArubaKEY”, sono dispositivi completi “all-in-one”, dotati di memoria Flash 1GB, software pre-
installato per la Firma Digitale ed altre comode utilita. Le ArubaKEY sono dispositivi di tipo “Human
Interface”, pertanto vengono riconosciuti automaticamente dal computer a cui sono collegati & non
richiedono I'installazione dei driver di dispositivo.

Le ArubaKEY sono attualmente disponibili nella versione per i sistemi operativi Microsoft Windows
XP e Microsoft Windows Vista.

Servizl on-line dl revoca, sospensione e riattivazione dei certiflcati digitali

Per la gestione del ciclo di vita dei certificati ArubaPEC mettera a disposizione degli ODR un servizio on-line
per procedere alla revoca, sospensione e riattivazione dei certificati digitali. L'ODR, previa autenticazione
forte sulle pagine web che ospitano il servizio in questione, sara in grado di ricercare i certificati digitali e
procedere alla loro revoca, sospensione o riattivazione.

Procedura per l'invio delle richieste di Revoca, Sospensione e Riattivazione tramite PEC

Sara possibile, per il Terzo Interessato (i Collegi) inviare alla Certification Authority le richieste di
sospensione, riattivazione e revoca tramite Posta Elettronica Certificata (PEC).
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Fig. 2 Esempi di ArubaKEY.
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E DI ATTIVAZIONE

Di seguito viene descritta una possibile procedura per il rilascio del Kit di Firma Digitale:

1. il Geometra accede ad una pagina Web dove si registra ed acquista (tramite bonifico bancario) il Kit
di Firma Digitale

2. la pagina Web generera il modulo di registrazione ed emissione del certificato gia compilato con i
dati inseriti dal Geometra in fase di registrazione

3. 1A CA,sulla base dei dati inseriti dal Geometra, provvedera alla generazione del Kit di firma digitale
ed alla spedizione al Collegio di appartenenza dello specifico geometra

4. il Geometra stampera il Modulo di registrazione ed emissione del certificato e si recherd al Collegio
il quale, come CDRL oppure come IR, provvedera al riconoscimento certo (de-visu) del Geometra, al
ritiro della documentazione firmata ed alla consegna del Kit di Firma Digitale
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DALITA’ D T

L'iscritto dovra effettuare il pagamento del Kit per Firma Digitale, compreso il contributo per spese di
spedizione, tramite bonifico bancario anticipato sul C/C intestato ad ArubaPEC C/0O:

Banca Credito Cooperativo di Anghiari e Stia
Fil. Sod Via Gramsci (AR)

ABI 08345 CAB 71330 C/C 000000051690 CIN |
IBAN: 1T3910834571330000000051690 BIC: 39
Beneficiario : Aruba PEC SpA
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OFFERTA ECONOMICA

Nella tabella seguente si riportano i prezzi praticati agli iscritti al Consiglio Nazionale Geometri e GL.

Descrizione Costo unitario
Kit per Firma Digitale Formato ArubaKEY € 38,50
Contributo spese di spedizione (*) €3,00

{*} Viene effettuata una doppia spedizione:
1. Lettore + Smart Card
2, Busta PIN/PUK

Descrizione Costo unitario
Rinnovo Certificati €8,00
Rinnovo Certificati + Smart Card €10,00

| prezzi sopra indicati si intendono IVA esclusa.

| prezzi sopra indicati sono strettamente confidenziali e non devono essere divulgati a terzi.
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CONDIZIONI CONTRATTUALI

Aruba PEC 5.p.A consegnera i dispositivi Aruba KEY personalizzati con il logo e colori del CNG a
Gennaio 2010. Al momento potra consegnare i dispositivi con colore Arancione/Bianco come indicato
nelle pagine precedenti.

Aruba PEC S.p.A si impegna a proprie spese nell’acquisto di 10000 Aruba KEY con colori e logo del
CNG.

Aruba PEC 5.p.A a fronte di quanto sopra riportato chiede al CNG I'impegno per:

- Promuovere Vattivazione entro il 30/01/2010 dei Collegi Provinciali come IR {Incaricati alla
Registrazione) della CA Aruba PEC S.p.A.

- Organizzare entro il 15/03/2010 un o pil eventi con la presenza dei Presidenti dei Collegi Provinciali
per presentare la convenzione e il prodotto Aruba KEY.
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- ACCETTAZIONE DELLA CONVENZIONE

La presente Convenzione dovrd essere restituita per accettazione, debitamente compliata e
sottoscritta, via fax al numero +39 0575 862022 o via mail a gmministrazione@ca.arubapec.it.

Distinti saluti.

Andrea Battaglla
Funzionario Commercial
rubaPEC S.p.A.
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:Per Accettazione

Consiglio Nazionale Geometri e GL
I
Data: 25/11/2009

—
‘Nome e Cognome: Fausto Savoldi
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